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Prévention avancée des menaces

Une approche proactive de la prévention est la base d'une
stratégie de protection a l'efficacité optimale, mais aucune
solution miracle n'existe en la matiére. En effet, les experts de

la sécurité déconseillent aux entreprises de s'appuyer sur une
unigue technologie ou technique afin de protéger leurs terminaux.
La garantie d'une prévention efficace passe par une solution
multicouche capable non seulement de faire face aux menaces
actuelles, mais également de protéger contre celles de demain.

Malwarebytes Endpoint Protection est une solution avancée de
protection contre les menaces aux terminaux qui met en ceuvre
une sécurité multicouche alliant plusieurs techniques de détection.
Les entreprises sont ainsi protégées contre les malwares,
ransomwares et menaces zero hour tout au long de la chaine
d'attaque. Unifiée au sein d'un unigue logiciel agent, Malwarebytes
Endpoint Protection est plus simple et plus économique a déployer
que des solutions de sécurité distinctes.

La force des techniques de détection de Malwarebytes Endpoint
Protection repose sur la mise en ceuvre des meilleures capacités
de télémeétrie de I'industrie. Malwarebytes est LA référence en
matiere de remédiation complete globale des menaces, la ou les
solutions de sécurité actuelles échouent, comme en témoignent
les 500 000 particuliers et entreprises qui téléchargent les
technologies Malwarebytes au quotidien. Chaque jour, ce sont

3 millions d'infections que Malwarebytes identifie et remédie.
Cette ressource d'informations sans égale nous permet d'identifier
les menaces et les techniques en circulation qui parviennent

a contourner les défenses, et de mieux comprendre les raisons
de leur succes ainsi que les moyens de les contrer.

CARACTERISTIQUES TECHNIQUES

™ | ENDPOINT PROTECTION

Protection Web

Empéche l'acces aux sites Web
malveillants, réseaux publicitaires,
réseaux criminels et « bas-fonds »
du Web.

Sécurisation renforcée

des applications

Réduit la surface de vulnérabilité

aux exploits et détecte de facon
proactive les tentatives de collecte
d'empreintes des attagques avancées.

Réduction des risques liés

aux exploits

Détecte et bloque de fagon proactive
les tentatives d'abus de vulnérabilité

et d'exécution de code a distance sur
le terminal.

Protection contre les
comportements d'application
Empéche I'exploitation des applications
dans le but d'infecter le terminal.

Détection des anomalies

Permet l'identification proactive
des virus et des malwares gréace
a des techniques d'apprentissage
automatique.

Analyse de la charge utile

Fait appel a des regles heuristiques
et comportementales pour identifier
des familles entieres de malwares
connus et pertinents.

Atténuation des risques liés

aux ransomwares

Détecte et bloque les ransomwares
grace a une technologie de
surveillance des comportements.



FICHE TECHNIQUE

Avantages clés

Techniques de détection multicouches

Pour identifier et défendre contre les menaces a chaque
étape de la chaine d'attaque, Malwarebytes Endpoint
Protection déploie plusieurs techniques (indépendantes
des signatures et de mise en correspondance) de
maniere efficace au sein d'une solution multicouche qui
agit en phases de pré-exécution et de post-exécution.
Des ressources de télémétrie sans égales viennent
renforcer les capacités des techniques en pré-exécution
afin de détecter les menaces de plus en plus tot dans

la chaine d'infection. Malwarebytes Endpoint Protection
assure la protection en temps réel sous MS Windows

et Mac.

Remédiation compléte globale

Malwarebytes Endpoint Protection déploie notre
technologie Linking Engine afin d'éliminer toute trace
de l'infection ainsi que ses artefacts, et plus seulement
la charge utile de la menace primaire. Cette approche
indépendante des signatures accélére la recherche des
menaces et réduit le temps habituellement consacré

a formater et a réimager les terminaux.

Gestion dans le cloud

Malwarebytes Endpoint Protection est déployé depuis
notre plateforme cloud Malwarebytes de gestion des
terminaux. Cette plateforme sur le cloud simplifie le
déploiement et la prise en main de Malwarebytes
Endpoint Protection et des autres solutions
Malwarebytes, peu importe le nombre de terminaux.
Cette console centralisée sur le cloud vous évite d'avoir
a faire l'acquisition d'une solution matérielle sur site qu'il
faudra ensuite maintenir.

DEMANDER UN ESSAI

Rendez-vous sur :
https://fr.malwarebytes.com/business/trial/?ref=ep

CONFIGURATION REQUISE

Composants inclus

Plateforme cloud Malwarebytes
Malwarebytes Endpoint Protection
(agent Windows permanent)
Assistance téléphonique et par e-mail

Configuration matérielle requise

MS Windows

Processeur : 1 GHz

RAM : 1 Go (clients) ; 2 Go (serveurs)
Espace disque : 100 Mo

(programme + journaux)

Connexion Internet active

Mac

Tout dispositif Apple prenant en charge
Mac OS X (version 10.10 ou ultérieure)
Connexion Internet active

Systémes d'exploitation pris en charge
Windows 10° (32 bits, 64 bits)
Windows 8.1° (32 bits, 64 bits)
Windows 8° (32 bits, 64 bits)

Windows 7° (32 bits, 64 bits)

Windows Vista® (32 bits, 64 bits)
Windows XP® SP3 (32 bits uniquement)
Windows Server 2016° (32 bits,

64 bits) Windows Server 2012/2012R2°
(32 bits, 64 bits)

Windows Small Business Server 2011
Windows Server 2008/2008R2°

(32 bits, 64 bits)

Windows Server 2003®

(32 bits uniquement)

macOS 10.13 (High Sierra)

macOS 10.12 (Sierra)

macOS 10.11 (El Capitan)

macOS 10.10 (Yosemite)

” | Q malwarebytes.com/business @ corporate-sales@malwarebytes.com % 1.800.520.2796

Malwarebytes est une entreprise de cybersécurité bénéficiant de la confiance de millions d'utilisateurs a travers le monde. Malwarebytes
protege les particuliers et les entreprises de maniére proactive contre les menaces malveillantes qui échappent aux antivirus classiques,
y compris les ransomwares. Le produit phare de l'entreprise fait appel a une technologie indépendante des signatures pour détecter et
arréter les cyberattagues avant gu'elles ne causent des dégats. Pour en savoir plus, rendez-vous sur www.malwarebytes.com.
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