GUIDE : COMMENT
UTILISER MAILWAREBYTES
ANTIMALWARE

Télécharger, Installer et Utiliser MalwareBytes Anti-Malware

Un guide issu du site Le Blog Du Hacker : http://www.leblogduhacker.fr



http://www.leblogduhacker.fr/
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TELECHARGEMENT

MalwareBytes est téléchargeable en version gratuite ou payante. La version

d'essai est bien siir plus limitée que la version payante.
Pour télécharger directement MalwareBytes, rendez-vous ici :

MalwareBvtes Anti-Malware

Si le site est en anglais, vous pouvez passer votre souris sur « English » en

haut de la page et choisir Francais dans le menu déroulant.

Si vous choisissez la version Premium vous pourrez également télécharger
Malwarebytes Secure Backup tres utile pour sauvegarder vos données de

fagon sécurisée.

INSTALLATION DE MALWAREBYTES ANTI-MALWARE
L'installation est rapide, laissez vous guider par le programme d'installation.

Veillez également a fermer les autres programmes en cours histoire de ne pas

risquer un conflit logiciel.

Une fois le programme installé, ouvrez-le tout simplement.


http://www.leblogduhacker.fr/malwarebytes-anti-malware
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UTILISATION DE M ALWAREBYTES ANTI-M ALWARE

Si MalwareBytes se lance en anglais, rendez-vous directement dans l'onglet

« Settings » et changez la langue en Francais.
Vérifiez également que la base de données soit a jour.

Voila l'interface que vous devriez apercevoir :

ableau de bord

Licence: & Malwarebytes Anti-Malware Premium Voir les détails »
Version de |a base de données:  « Chargement... Mettre & jour »
Etat des examens: & Prochain examen planifié: Aucun

Protection en temps réel; & Protections contre les malvellants et contre les sites Web malveilants activées

‘Examiner maintenant »

Dernier examen: "Menaces” Il y a 29 minutes | | Besoin d'aide?
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Il est possible que MalwareBytes vous indique que vous n'avez encore jamais
effectué de scan, vous pouvez donc directement cliquer sur le bouton affiché

our démarrer le scan complet, ou vous rendre dans 1'onglet Examen.
d 1 let dre dans l'onglet E

Malwarebytes

€.) Examen

Choisir un examen a effectuer

L'analyseur peut trouver et supprimer des logidels malveillants présents sur votre systéme, Sélectionnez le type d'examen que vous voulez effectuer puis diquez sur Examiner maintenant.

(74 Examen "Menaces"

L+ MNotre type d'examen le plus performant, le plus complet. Il cherche dans tous les endroits ol les malveillants se cachent d'habitude.

ﬁ Examen "Personnalisé"

Vious permet de personnaliser ce que vous voulez examiner, et de définir ol chercher,

. l Examen "Hyper"

Vérifie rapidement votre systéme, recherche des menaces actives. 'l trouve quelque chose, nous vous conseilons d'effectuer ensuite un Examen Menaces™,

Derniére mise & jour: Il y a 5 jours | Dernier examen: Il y a 23 minutes

Je supposerai par la suite que vous avez la version Premium de
MalwareBytes, si ce n'est pas le cas vous aurez malheureusement moins de

fonctionnalités.

Je vais donc commencer un examen « Hyper », il prend habituellement moins

de 5 minutes.

Voici donc le scan en cours :
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Malwar

Xamen

O

Examen "Hyper" Interrompre ['examen Annuler I'examen

v O Progression de 'examen:

v

¥ Objets examings: 214500

v Objets détectés: 2 Consulter les éléments détectés »
v

& Objets du démarrage: Terming Temps écoulé: 00:04:31

- i

'~ Analyse heuristique: En co... En cours d'examen: Analyse heuristique

Meet Malwarebytes business editions

Malwarebytes Anti-Malware isn't just for the home. Our business editions deliver the same protection, along with business-spedfic features, to your office,

Discover Malwarebytes business editions »

MalwareBytes a rapidement trouvé 2 objets malveillants.

Le scan s'est bien terminé en moins de 5 minutes et le résultats du scan

s'affiche immédiatement :
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Examen

;&& Menaces potentielles détectées !

Exporter le journal - Copier dans le Presse-papiers
0 Choisissez une action pour les éléments détectés!
Elément détects Type Action Emplacement
PUP.Optional. SearchProtect. A Vialeur du Registre Ignorer une fois W | HKU\S-1-5-21-1809695990-1751611111-2205158641-1000-{ED1FCF65-E35E-4C3...
PUPR.Optional. SearchProtect. A Clé du Registre Ignorer une fois v HKUYS-1-5-21-1809695990-1751611111-2205158641-1000-{ED IFCTE5-E 35E-4C53..

Tout mettre en quarantaine Annuler

Malwarebytes propose des actions par défaut, ici il me propose d'ignorer le

probleme pour cette fois.

En cliquant sur Appliquer les actions, MalwareBytes exécutera l'action
choisie pour chaque élément détecté. Vous pouvez bien évidemment mettre

en quarantaine les éléments que vous voulez, si vous le voulez.

Ces éléments seront visibles dans I'onglet Historique.

Vous pouvez enfin vous rendre dans l'onglet Parametres.
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-
408 Paramétres

of} Paramétres généraux r & &
Detection et protection

® Exclusions: Malveilants Personnaliser le compartement de la détection et de la protection dans Malwarabytes Anti-Malware. Cas
paramétrages sont réservés aux utilisateurs expérimentés.

£ Exclusions: Web
) Détection et protection Paramétrages conseillés

O Paramétres de mise 3 jour

Options de détection Protection contre les malveillants
@ TS i P | Utiliser le moteur heuristigue avancé (Shuriken) o) Activée Désactivée
| Recherche de Rootkits
a Stratégies d'accés +| Bxamen dans les archives Protection contre les sites Web malveillants
® Activée Désactivée

Msy! Paramétrages avances Protection contre les non-malveillants
Détections PUP (Programmes potentiellement indésirables):
Planfication automatique Avertir ['utilsateur au sujet des détections v

Détections PUM (Modifications potentiellement indésirables):

=S
%y ADpropos de

Avertir ['utilisateur au sujet des détections v

Ici, vous pouvez notamment exclure des programmes et sites web que vous

connaissez. Les autres seront scannés en temps réel.

Vous pouvez également planifier les scans automatiques et changer beaucoup

d'autres parametres.

Si vous avez des questions, j'y répondrais avec plaisir.

Michel — Le Blog Du Hacker.
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